


นโยบายความมั่นคงปลอดภัยทางดานระบบฐานขอมูลของคณะวิทยาศาสตร 

ขอมูลสารสนเทศ เปนสินทรัพยสําคัญของหนวยงาน ที่ตองดูแลบํารุงรักษา และปองกัน

อยางดี  ปจจุบันคณะวิทยาศาสตร มหาวิทยาลัยนเรศวร มีการนําคอมพิวเตอรมาประยุกตใช

เพื่อใหเกิดประสิทธิภาพตอการทํางานในทุกหนวยงานของคณะ โดยมีการเชื่อมตอเครือขาย

ภายในและภายนอก ซึ่งคอมพิวเตอรเหลานี้อาจถูกโจมตี และเขาถึงขอมูลโดยไมไดรับอนุญาต 

หรืออาจจะมีการติดไวรัสคอมพิวเตอร หรือโปรแกรมประเภทไมพึงประสงคตางๆ คณะ

วิทยาศาสตร มหาวิทยาลัยนเรศวร ไดตระหนักถึงความสําคัญของขอมูลสารสนเทศเหลานี้ จึงได

กําหนดนโยบายความมั่นคงปลอดภัยระบบฐานขอมูล โดยการนําเทคโนโลยีความปลอดภัยที่

สําคัญมาใชในองคกร เพื่อชวยในการทํางาน และลดความเสี่ยงดานความปลอดภัยจากการ

บริหารจัดการระบบขอมูลที่มีการรักษาความลับ ความถูกตองแทจริง และสามารถพรอมใชเสมอ

เพื่อใหเกิดประสิทธิภาพตอการทํางานสูงสุด รายละเอียดของนโยบายฯ มีดังนี้ 

บทที่ 1 คํานยิาม 
“เทคโนโลยีสารสนเทศ (IT)” หมายถงึ เทคโนโลยีสําหรับการประมวลผลสารสนเทศ ซึ่ง

จะครอบคลุมถึงการรับสง แปลง ประมวลผล และสืบคนสารสนเทศ โดยมีองคประกอบ 3 สวนคือ 

คอมพิวเตอร การสื่อสารและสารสนเทศ ซึ่งตองอาศยัการทํางานรวมกัน 

“การรักษาความลับ (Confidentiality)” หมายถงึ ใหบุคคลผูมีสิทธิเทานั้นสามารถเขาถงึ

และเรียกดูขอมูลได ตองมีการควบคุมการเขาถงึ ขอมูลเปนความลับตองไมเปดเผยกับผูไมมีสิทธ ิ

“ความถูกตองแทจริง (Integrity)” หมายถึง มีเกราะปองกนัความถูกตองครบถวน

สมบูรณของขอมูล และวิธกีารประมวลผล ตองมีการควบคุมความผิดพลาด ไมใหผูไมมีสิทธิมา

เปลี่ยนแปลงแกไขได 

“ความสามารถพรอมใชเสมอ (Availability)” หมายถึง ใหบุคคลผูมีสิทธิเทานัน้เขาถึง

ขอมูลไดทุกเมือ่ที่ตองการ ตองมีการควบคุมไมใหระบบลมเหลว มีสมรรถภาพในการทํางาน

ตอเนื่อง ไมใหผูไมมีสิทธิมาทําใหระบบหยุดการทาํงาน 

“คณะกรรมการความมั่นคงปลอดภัยทางดานระบบฐานขอมูล” หมายถงึ คณะกรรม 

การที่คณะวิทยาศาสตรแตงตั้งเพื่อพิจารณากําหนดนโยบายความมัน่คงปลอดภัยทางดานระบบ

ฐานขอมูล 

“ผูใช (User)” หมายถึง บุคลากรภายในคณะวิทยาศาสตรที่มีบัญชีคอมพิวเตอรที่ออก

โดยหนวยระบบเทคโนโลยีสารสนเทศ คณะวิทยาศาสตรและ/หรือ บุคคลหรือหนวยงานภายนอก 

ที่ไดรับอนุญาตใหใชเครือขาย 



“ผูดูแลระบบ (System Administrator)” หมายถงึ ผูซึง่ไดรับมอบหมายจากผูบริหารหรือ

จากหนวยระบบเทคโนโลยสีารสเทศ คณะวิทยาศาสตร ใหทําหนาที่ดูแลเครื่องคอมพิวเตอรและ

เครือขายใหบริการไดอยางมีเสถียรภาพ 

“เครื่องคอมพิวเตอรลกูขาย” หมายความถงึ เครื่องคอมพิวเตอรสวนบุคคลซึ่งเปนทรพัย 

สินของคณะวทิยาศาสตร มหาวิทยาลัยนเรศวร ที่ไดจัดสรรใหบุคลากรใชงาน ซึ่งแบงเปนสองประ 

เภท คือ เครื่องคอมพวิเตอรประจําตัวและเครื่องคอมพิวเตอรใหบริการ 

 “เครื่องคอมพิวเตอรแมขาย” หมายความถงึ เครื่องคอมพิวเตอรทีม่ไีวสําหรับรองรับ

ระบบฐานขอมูล และเว็บแอพลิเคชั่น ของคณะวทิยาศาสตร 

“เครื่องคอมพิวเตอรสวนตัว” หมายความถงึ เครื่องคอมพิวเตอรแบบต้ังโตะและ/หรือ

เครื่องคอมพิวเตอรแบบกระเปา (Notebook) ที่ผูใชนํามาเอง 

 “โปรแกรมประเภทไมพึงประสงค (Malware)” หมายความวา โปรแกรมมุงรายทีม่าใน

รูปแบบตางๆ ไมวาจะเปนระบบโปรแกรมใหความชวยเหลือวนิโดวส (ActiveX หรือ Java Applet) 

ที่มากับการใชงานโปรแกรมบราวเซอร โดยไมไดรับการติดตั้งโปรแกรมแกไขขอผิดพลาด (Patch) 

ตลอดจนแฝงมากับโปรแกรมที่แจกจายใหใชงาน (Shareware, Freeware) หรือโปรแกรมอํานวย

ความสะดวก (Utility) หรือโปรแกรมที่ทาํใหเครื่องคอมพวิเตอรแตละเครื่องมีการเชื่อมโยงกันโดย 

ตรง (Peer to Peer) ที่นยิมใชในการดาวนโหลดเพลง หรือภาพยนตร ผานทางอินเทอรเน็ตหรือมา

ในรูปแฟมขอมูลบีบอัด (Zip File) หรือมกีารปลอมแปลงชื่อผูสง ปลอมแปลงจดหมายอิเลก็ทรอ 

นิกส (E-mail) ซึ่งมเีนื้อความและชื่อจดหมายอิเลก็ทรอนิกส ตลอดจนชื่อผูสงที่ปลอมแปลงมาดู

แลวนาเชื่อถือ 

“การพสิูจนฝาย (Authentication)” คือการตรวจสอบและการพิสูจนสิทธิของการขอเขา

ใชระบบของผูใชบริการจากรายชื่อผูมีสิทธิ สําหรับอุปกรณไอที รวมถงึแอพลิเคชั่นทัง้หลาย 

“การพสิูจนสทิธิ ์(Authorization)” หมายถึงการตรวจสอบวา บุคคล อุปกรณไอท ีหรือ 

แอพลิเคชั่น นัน้ๆ ไดรับอนุญาตใหดําเนนิการอยางหนึง่อยางใดตอระบบสารสนเทศหรือไม 

“การเก็บสํารองขอมูล (Data backup)” หมายถงึ ในระหวางการเกบ็สํารอง สําเนาของ

ชุดขอมูลปจจุบันจะถกูสรางขึ้นมา เพื่อปองกนัการสูญหายของขอมมลู 

“การปกปองขอมูล (Data protection)” หมายถงึการปองกันขอมูลสวนบุคคลตอการ

ประสงครายของบุคคลที่สาม 

“การรักษาความมั่นคงปลอดภัยของขอมลู (Data security)” หมายถงึ การปองกัน

ขอมูลในบริบทของ การรักษาความลับ บูรณภาพ และความพรอมใชงานของขอมลู ซึ่งสามารถใช

แทน การรักษาความมั่นคงปลอดภัยของสารสนเทศได 



“การประเมนิความเสี่ยง หรือการวเิคราะหความเสี่ยง (Risk assessment or 
analysis)” ของระบบสารสนเทศ หมายถงึ การตรวจสอบโอกาสของผลลัพธใดๆ ที่ไมพึงประสงค 

ตอระบบฯ และผลเสียที่อาจจะเกิดขึ้นตามมาได 

“นโยบายดานความมั่นคงปลอดภัย (Security policy)” หมายถงึนโยบายที่แสดง

เปาหมายที่จะตองปกปอง และขั้นตอนทั่วไปของกระบวนการรักษาความมัน่คงปลอดภัย ในบริบท

ของความตองการอยางเปนทางการขององคกร รายละเอียดของวิธีการดานความมัน่คงปลอดภัย

มักจะอธิบายแยกไวในรายงานตางหาก 

 
 บทที่  2  การจัดลําดับชั้นความมั่นคงปลอดภัยของระบบฐานขอมูลลําดับชั้น
ความมั่นคงปลอดภัยของระบบฐานขอมูลแบงเปน  3 ระดับ คือ 

2.1  ระดับที่ 1 (ความมั่นคงปลอดภัยขั้นสูง) คือ ระบบฐานขอมูลที่ใชปฏิบัติงาน

และมีการจัดเก็บหรือบันทึกขอมูลที่มีความสําคัญ หากขอมูลเสียหายจะสงผลกระทบตอการ

ดําเนินงานของคณะวิทยาศาสตร มหาวิทยาลัยนเรศวร ไดแก ระบบฐานขอมูลดานการเงิน การ

บัญชี ระบบฐานขอมูลบุคคลากร ระบบฐานขอมูลงานสารบรรณและงานพัสดุ หรืองานอื่น ใดที่จะ

กําหนดเพิ่มเติมในภายหลัง 

2.2  ระดับที่ 2 (ความมั่นคงปลอดภัยขั้นปานกลาง) คือ ระบบฐานขอมูลที่

ปฏิบัติงานเฉพาะดาน เปนระบบฐานขอมูลที่ใชสําหรับการทดสอบงาน ไดแก ระบบฐานขอมูล

เว็บไซตคณะวิทยาศาสตร เว็บไซตของภาควิชา  ระบบฐานขอมูลที่จัดทําใหกับหนวยงานวิชาการ 

กิจการนิสิต งานหองปฏิบัติการ 

2.3  ระดับที่  3  (ความมั่นคงปลอดภัยขั้นพื้นฐาน) คือ ระบบฐานขอมูลที่จัดทํา

ข้ึนมาเพื่อใชในงานกิจกรรมทั่วไปที่คณะวิทยาศาสตรจัดขึ้น 
บทที่ 3 ขอกําหนดดานความมั่นคงปลอดภัยของระบบฐานขอมูล 

3.1 ระบบฐานขอมูลแตละระบบจะตองมีชื่อผูรับผิดชอบที่ไดรับมอบหมายจาก
เจาหนาที่ดูแลระบบอยางชัดเจน 

3.2 ระบบฐานขอมูลทุกระบบตองมีรหัสผานประจําระบบสําหรับผูใชงานและ
รหัสผานของผูดูแลระบบ 

3.3 เครื่องแมขายที่รองรับระบบฐานขอมูลทุกระบบที่ใชในคณะวิทยาศาสตร 
มหาวิทยาลัยนเรศวรตองมีการติดตั้งโปรแกรมปองกันไวรัส (Antivirus , AntiSpyware) และ

โปรแกรมปองกันการบุกรุก (Firewall) เปนไปตามขอกําหนดของหนวยระบบเทคโนโลยีสารสนเทศ 

3.4 ระบบฐานขอมูลทุกระบบควรมีการปองกันโดยใชรหัสผาน (Password) ใน

ระดับของผูใชทั่วไป และผูดูแลระบบ เพื่อตรวจสอบการเขาใชงานเบื้องตนของระบบ 



3.5 เครื่องคอมพิวเตอรแมขายทุกเครื่องควรลงโปรแกรมสําหรับการบริหารจัดการ
เครื่องคอมพิวเตอร เพื่อปองกันการติดตั้งโปรแกรมหรือการแกไขคาติดตั้งประจําเครื่องเชน คา

หมายเลขในการเชื่อมตออินเทอรเน็ต (IP Address) หรือเปลี่ยนแปลงสิทธิการใชเครื่อง เปนตน 

3.6 เครื่องคอมพิวเตอรแมขายควรติดตั้งระบบโปรแกรมพักหนาจอ(Screen 

Saver) โดยกําหนดรหัสในการเขาใช 

3.7 หามผูใชระบบฐานขอมูลที่ไมไดรับอนุญาตใหเขาใชงานระบบฐานขอมูลที่มี

ความมั่นคงปลอดภัยของฐานขอมูลระดับที่ 1 โดยเด็ดขาด หากมีความจําเปนใหผูใช อ่ืน

ปฏิบัติงาน ผูใชประจําระบบฐานขอมูลจะตองอนุญาตและรับผิดชอบในการใชงานระบบ 

3.8 การเขาถึงขอมูลจะถูกจํากัดโดยผูดูแลระบบ หามมิใหผูใชงานเขาถึงขอมูลที่

ไมอนุญาต 

3.9 การรักษาความลับของขอมูลในเครื่องคอมพิวเตอรแมขายจะเปนความ

รับผิดชอบของผูดูแลระบบเครื่องคอมพิวเตอรแมขาย 

3.10 หามนําเครื่องคอมพิวเตอรสวนตัวมาใชงานในความมั่นคงปลอดภัยของ

ระบบฐานขอมูลระดับที่หนึ่ง 

3.11 การใชงานเครื่องคอมพิวเตอรสวนตัวควรมีการดําเนินการตามขอ 4.1เพื่อ

ปองกันความเสียหายที่อาจเกิดขึ้นในระบบสวนราชการ 
 บทที่ 4 ขอกาํหนดการใชงานทัว่ไป 
  4.1 ขอกําหนดการใชงานระบบฐานขอมลูสําหรับผูใชทัว่ไป 

   4.1.1 หามมิใหมีการเปดระบบแชรแฟมขอมูลหรือโฟลเดอรของเครื่อง

คอมพิวเตอรแมขายใหกับผูใชระบบฐานขอมูลทั่วไป ยกเวนไดรับอนุญาตจากผูดูแลระบบเปนราย

กรณี 

   4.1.2 หามมิใหทาํการดาวนโหลดไฟลทีม่ขีนาดใหญโดยไมจําเปนและไม

ควรปฏิบัติในระหวางเวลาทาํงานซึง่มีการใชงานดานเครือขายอยางหนาแนน 

   4.1.3 หากระบบฐานขอมูลไมสามารถทํางานไดตามปกติ ผูใชงานทัว่ไป

สามารถแจงผูดูแลระบบเพื่อแกไขปญหาได หามมิใหผูใชงานทัว่ไปติดตั้งปรับแก และเปลี่ยนแปลง

ขอมูลในระบบดวยตนเอง ยกเวนไดรับอนุญาตจากผูดูและระบบเปนรายกรณ ี

   4.1.4 ผูใชงานทั่วไปตองปฏบัิติตามคําแนะนําของผูดูแลระบบเมื่อมีการ

แจงใหเปลี่ยนรหัสผานเขาสูระบบ 

   4.1.5 หามติดตั้งซอฟตแวรอ่ืนใดที่เกีย่วของกับการทาํงานของระบบ

ฐานขอมูล หากจําเปนตองตดิตั้งใหติดตอขออนุญาตจากผูดูแลระบบ 



4.1.6 ใหตรวจสอบเครื่องคอมพิวเตอรลูกขายวามีโปรแกรมไวรัส

คอมพิวเตอร หรือโปรแกรมประเภทไมพึงประสงค (Malware) ในเครื่องคอมพิวเตอรลูกขายหรือไม 

อยางนอยสัปดาหละหนึ่งครั้ง 

4.2 ขอกําหนดการใชงานของผูดูแลระบบ 

4.2.1 กําหนดรหัสผานใหกับเครื่องคอมพิวเตอรแมขาย ผูดูแลระบบจะมี

รหัสผานสองชุดเพื่อจัดการระบบ ชุดแรกเปนรหัสผานที่ใชปกติ ชุดที่สองเปนรหัสผานสํารอง

สําหรับการใชงานในกรณีฉุกเฉิน 

4.2.2 ติดตั้งซอฟตแวรตางๆ ที่จําเปนตอการใชงานใหเหมาะสมตอการ

ใชงานในแตละระดับ 

4.2.3 ทําการปรับปรุง (Update) โปรแกรมตางๆ เชน Windows server 

2003, Antivirus และAntiSpyware เพื่อใหโปรแกรมมีคุณสมบัติที่ทันสมัยและเปนปจจุบันอยู

เสมอ 

4.2.4 ทําการปรับปรุง (Update) ฐานขอมูลไวรัสคอมพิวเตอรทุกสัปดาห

ใหเครื่องคอมพิวเตอรแมขายทุกเครื่องอยูในสภาพพรอมใชและปราศจากโปรแกรมที่ไมพึง

ประสงค 

4.2.5 ทําการตรวจหา (Scan) ไวรัสคอมพิวเตอรและโปรแกรมไมพึง

ประสงค (Malware) ในเครื่องแมขายเปนประจําทุกสัปดาห 

4.2.6 ปดระบบการใหบริการของระบบปฏิบัติการบางสวนที่อาจทําให

เปนชองทางในการเขาจูโจมของผูบุกรุก และระบบการใหบริการที่ไมเกี่ยวของกับการทํางานของ

ผูใชทั่วไปเชน ปดการใหบริการระบบฐานขอมูลในปฏิบัติการ Windows Server บางสวน 

4.2.7 ให ผู ดูแลระบบบันทึกรายงานผลการปฏิ บัติงานเสนอตอ

คณะกรรมการดานความมั่นคงปลอดภัยระบบฐานขอมูลของคณะวิทยาศาสตร มหาวิทยาลัย

นเรศวร เมื่อมีเหตุการณผิดปกติเกิดขึ้น เชน มีการติดไวรัสคอมพิวเตอร ที่เครื่องคอมพิวเตอรแม

ขายในระดับความมั่นคงทุกระดับทันทีที่เกิดเหตุการณข้ึน 

4.2.8 ให ผู ดูแลระบบบันทึกรายงานผลการปฏิ บัติงานเสนอตอ

คณะกรรมการดานความมั่นคงปลอดภัยระบบฐานขอมูลของคณะวิทยาศาสตร มหาวิทยาลัย

นเรศวร เมื่อทําการตรวจซอม บํารุงรักษาเครื่องคอมพิวเตรอแมขายประจําทุกเดือน 

4.2.9 ใหผูดูแลระบบบันทึกและรายงานผูใชที่ฝาฝนแนวนโยบาย

เกี่ยวกับการใชงานระบบฐานขอมูลของคณะวิทยาศาสตร มหาวิทยาลัยนเรศวรตอผูบริหารคณะ



วิทยาศาสตรเพื่อเสนอใหคณะกรรมการความมั่นคงปลอดภัยระบบฐานขอมูลของคณะ

วิทยาศาสตร พิจารณาเสนอผูบริหาร คณะวิทยาศาสตรดําเนินการตามควรแกกรณีตอไป 

4.2.10 ผูดูแลระบบประจําเครื่องคอมพิวเตอรแมขายมีหนาที่สํารอง

ขอมูล และดูแลรักษาเครื่องคอมพิวเตอรใหใชงานไดตามปกติ 

4.2.10.1 ระบบฐานขอมูลที่มีความมั่นคงปลอดภัยระดับที่ 1 ให

สํารองขอมูลทุกวันโดยผูดูแลระบบ 

4.2.10.2 ระบบฐานขอมูลที่มีความมั่นคงปลอดภัยระดับที่ 2 

และ 3 ใหสํารองขอมูลเปนประจําทุกเดือน 

4.2.11 ในกรณีที่ขอมูลเกิดความเสียหาย ใหผูดูแลระบบฐานขอมูลกู

ขอมูลกลับคืนมา ทั้งนี้หากระบบฐานขอมูลที่มีความมั่นคงปลอดภัยระดับที่ 1 จะตองดําเนินการ

โดยผูดูแลระบบอยางรวดเร็ว 

4.2.12 รายงานสิ่งผิดปกติที่เกิดขึ้นกับเคร่ืองคอมพิวเตอรแมขายตอ

ผูบริหาร 

 บทที่ 5 การควบคุมรักษาความปลอดภัยโดยตัวซอฟตแวร (Software Control)  
โดยมีระดับวิธกีาร 3 วิธีคือ 

   5.1 การควบคมุจากระบบภายในของซอฟตแวร (Internal Program Control) คือ

การที ่      โปรแกรมนั้นไดมกีารควบคุมสิทธิการเขาถงึ และสิทธิในการใชขอมูลภายในระบบ

ฐานขอมูล ซึ่งถูกจัดเก็บไวในระบบฐานขอมูลภายในระบบเอง  

   5.2 การควบคมุความปลอดภัยโดยระบบปฏิบัติการ (Operating System 

Control) คือการควบคุมสิทธิการเขาถึงและการใชขอมูลในสวนตาง ๆ ภายในระบบ

คอมพิวเตอรแมขายของผูดูแลระบบ และจาํแนกแตกตางจากผูใชคนอืน่ ๆ  

5.3 การควบคมุและการออกแบบโปรแกรม (Development Control) คือการ

ควบคุมต้ังแตการออกแบบ การทดสอบกอนการใชงานจริงในระบบฐานขอมูล 

บทที่ 6 การควบคุมความปลอดภัยของระบบโดยฮารดแวร (Hardware Control)  
             โดยเลือกใชเทคโนโลยีทางดานฮารดแวร ที่สามารถควบคุมการเขาถงึ และปองกนัการ

ทํางานผิดพลาด ดวยอุปกรณภายในตัวเองของเครื่องคอมพิวเตอรแมขาย 



บทที่ 7 การใชนโยบายในการควบคุม (Policies)  
             โดยมีการประกาศใชนโยบาย และการปรับปรุงนโยบายใหมกีารทาํงานสอดคลองกับการ

ดําเนนิงานและสภาพแวดลอมที่เปลี่ยนแปลง โดยมีผลบังคับใชทัง้องคกร 

บทที่ 8 การปองกันทางกายภาพ (Physical Control)   

              การมีมาตรการการเขาถึงหนวยเทคโนโลยีสารสนเทศ และเครื่องคอมพิวเตอรที่สําคัญ

ไดแก เครื่องคอมพิวเตอรแมขาย จะสามารถเขาถึงไดเฉพาะเจาหนาทีท่ี่เกีย่วของเทานัน้ 

(Authorization) รวมทัง้มีระบบสํารองขอมูลอยางสม่ําเสมอ โดยมกีารกําหนดวนั เวลา ในการทํา

การสํารองขอมูลที่จําเปนตอระบบสารสนเทศของคณะวิทยาศาสตร 

  




